Tutorial para encriptar con PGP Desktop

Para poder encriptar cualquier fichero para un destinatario concreto, lo primero que tenemos que hacer
es importar la llave que nos envian dentro de nuestro almacén de llaves del PGP.

Por ejemplo, vamos a importar nuestra llave IBESTAT para que desde ese momento podamos encriptar
cualquier fichero para el IBESTAT (en este proceso no hay que facilitar ni intercambiar ninguna
contrasefia, ya que la Unica clave que debemos tener es |la nuestra que incorporamos al crear nuestras

llaves privadas, y solo la debemos conocer nosotros).

Pulsamos con el botdon derecho, encima de la clave a importar. Esta clave la hemos descargado
previamente de la pagina web del Ibestat.

'ﬂJ IEESTAT (Institut dEstadistica de les Illes Balears)_CLAVE_PUBLICA.ascC

Le damos a PGP y en el menu contextual que nos saldra le damos a la primera opcion: Importar llaves.
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A continuacién nos pedird confirmacion para la importacion de la llave.
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Selecdone las llaves que de*a importar a su anillo de laves:
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[# ! IBESTAT (Institut d'Estadistica de les Iles Balears)  info@ibestat. caib.es
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Pulsamos el botdn de importar.

Una vez importada ya se encontrara en nuestro almacén de llaves y procedemos a encriptar un fichero.



Seleccionamos el fichero a encriptar y pulsamos el botén derecho.
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A continuacion nos mostrard el asistente para crear nuestro fichero encriptado.

Asistente de PGP Zip
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Exte asistente le permitica asequrar archivos y carpetas para almacenar o transferi, Arrastre
y cologue los archivos en el cuadra o use los batones a continuacion para navegar hasta su

selecdn.
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Pulsamos siguiente y en la siguiente ventana nos muestra una serie de opciones para encriptar el
fichero, seleccionaremos la opcién de Llaves del destinatario.

Asistente de PGP Zip

Encriptar

Elfa cérmo desea encriptar a los destinatarios. Si no ests sequro de una opeidn determinads
haga dic en ella para que se muestre una explicadién.
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Finalzar No tengo llaves para todos los destinatarios pero todos usan PGP Desktop

 Archivo de desencriptacion

Los destinatarios no usan PGP Desktop
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Crear un archivo de firma de PGP (sin encriptacion)

Use esta opcidn si tiene llaves para todos los destinatarios en su anillo de laves de PGP
Desktop, un servidor de llaves o en el drectorio global de PGP. Propordona e nivel de
sequridad més alto. Si el archivo encriptado es para usted, debe tener un par de llaves
creado con PGP Desktop. 5ino lo tiene, haga dic en Cancelar para detener este asistente
de PGP Zip, luego elfa Archivo->Liave rueva de PGP.
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En la siguiente ventana nos pedira agregar las llaves del destinatario, pulsamos en agregar.
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Seleccionamos el destinatario, le damos doble click para agregarla a la columna de la derecha y le damos
a aceptar.
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Le damos a siguiente, nos mostrara la ultima pantalla del asistente.

Asistente de PGP Zip
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Al firmar su PGP Zip = sus destinatarios podran verficar su sutenticidad, Confirmar su lave
de firma y la ubicacién de quardado a continuacin,
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Aqui podemos indicarle el lugar de destino del fichero y si queremos agregar una llave de firma (en este
caso no es necesario), a continuacidn le damos siguiente y finalizar.
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